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Der Mifare-Chip Mikron-Fare-System

Mifare Classic

Mikron-Fare-System

Verbreitung

Fahrkarten

Tickets

Universitats- und Mensakarten
Zugangskontrolle
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Der Mifare-Chip

Mikron-Fare-System
Mifare Classic

Mikron-Fare-System

NXP-Produktlinie

Classic — proprietare Crypto-1-Chiffre

Ultralight — keine Sicherheitsfunktion

ProX, SmartMX - frei programmierbar (Java Card)
DES re — Triple-DES oder AES

demnéchst Plus — AES und Crypto-1
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Der Mifare-Chip Mikron-Fare-System

Mifare Classic

Mifare Classic

Sektor 0x00  Block 0x00 [HVIIn}: e(e) Herstellerdaten
0x01 Daten- oder Wertblock 4 Blocke
0x02 Daten- oder Wertblock 64 Byte
0x03 [Schliissel Ao |  Konfiguration  [Schliissel Bo
0x01 0x04 Daten- oder Wertblock
0x05 Daten- oder Wertblock
0x06 Daten- oder Wertblock
0x07 [Schitissel Ai|  Konfiguration _ [Schlissel B:
: Trailer
O0xOF 0x3C Daten- oder Wertblock
0x3D Daten- oder Wertblock
Ox3E Daten- oder Wertblock /
0x3F |Schliissel Ar [ Konfiguration [Schitissel B

typisch 1KiB = 16 Sektoren 4 Blécke 16 Byte
Datenblock (read, write )
Wertblock (decrement, increment , ...)

Sicherheitsanalyse des Mifar



Der Mifare-Chip

Mikron-Fare-System
Mifare Classic

Mifare Classic

Alle melden!

Funkprotokoll

Auswahl einer Karte im Leserfeld Nur Karte X aktiv!

)
Heo

(Antikollisionsprotokoll) Challenge o
(@)

Challenge-Response- Response Challenge g
Authentisierung (]
Response |

Zugriff auf einen Sektor

Lese einen Block

———> verschllsselt
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Funkprotokollanalyse

Analyse
Y Hardware-Reverse-Engineering
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Funkprotokollanalyse

Analyse
Y Hardware-Reverse-Engineering

Funkprotokollanalyse

Verwendete Hardware

OpenPCD

(Proximity Coupling Device)
Mifare-Classic-Karte
OpenPICC

(Proximity Integrated Circuit
Card)
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Funkprotokollanalyse

Analyse
Y Hardware-Reverse-Engineering

Funkprotokollanalyse

Zufallszahlengenerator vorhersagbar
immer gleich initialisiert
Timing der Energieversorgung
Abhéngigkeit zwischen Karten-1D und Schliissel

gehen beide in Initialisierung der Stromchiffre ein
verschiedene ID-Schliissel-Paare fiihren zum selben
Initialzustand
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Funkprotokollanalyse

Analyse Hardware-Reverse-Engineering

Hardware-Reverse-Engineering

Chip mit Aceton aus Karte lésen
Chip in Kunststoffblock xieren
Schicht fiir Schicht abschleifen
optisches Mikroskop (500 )
Fotos zusammensetzen

Gatter und Leiterbahnen nden
und kartieren
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Funkprotokollanalyse

Analyse Hardware-Reverse-Engineering

Hardware-Reverse-Engineering

Chip mit Aceton aus Karte l6sen
Chip in Kunststoffblock xieren
Schicht fur Schicht abschleifen
optisches Mikroskop (500 )
Fotos zusammensetzen

Gatter und Leiterbahnen nden
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Funkprotokollanalyse
Hardware-Reverse-Engineering

Analyse

Hardware-Reverse-Engineering

Challenge Response Schliisselstrom

A
L T
MAMAMAAMAAAAA

MYV IVIVVIVIVMIVIVVV
lineares Schieberegister
48 Bit

Zufalls-
generator HVIIs}

Ergebnisse

vollstéandige Rekonstruktion des Crypto-1-Algorithmus
Generatorpolynom des Zufallsgenerators
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Angriffe

Was kann man daraus lernen?
Konsequenzen

Gliederung

e Konsequenzen
@ Angriffe
@ Was kann man daraus lernen?

Sicherheitsanalyse des Mifare-Systems 12/ 17



Angriffe
Was kann man daraus lernen?

Konsequenzen

Angriffe

resultierende Angriffe

Tracken von Personen

verbesserter Brut-Force-Angriff

weitere Angriffe zum Erlangen des geheimen Schllssels
Klonen und Riicksetzen

Man-in-the-Middle

Replay-Angriff

Sicherheitsanalyse des Mifare-Systems 13/ 17



Angriffe

Was kann man daraus lernen?
Konsequenzen

Angriffe

Was bedeutet das?

Zugangskontrollsysteme mit Mifare Classic nutzlos

Vergabe von Nutzerberechtigungen absurd
Jeder kann alles machen.*

Angriffe lohnen sich auch auf Wertkarten mit nur kleinen
Betragen

Privatsphareverlust
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Angriffe
Was kann man daraus lernen?

Konsequenzen

Was kann man daraus lernen?

Auguste Kerkhoffs, 1883

Il faut qu'il n'exige pas le secret, et qu'il puisse sans inconvénient
tomber entre les mains de I'ennemi.

Das System darf keine Geheimhaltung erfordern und wenn es
dem Feind in die Hande fallt darf das keinen Schaden anrichten.
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